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Gundelik hayatimizin vazgecilmez bir parcasi haline gelen internet, her yeni teknoloji

gibi bircok yasal problemi de beraberinde getirmektedir. Siyasal iktidarlar hem bu

yasal problemleri c6zmek hem de internet gibi giiclu bir alani kontrol altina almak icin
cesitli yasal diizenlemelere gitmektedirler. internet siyasasi olusturma siirecleri de bu
dizenlemelerden birini olusturmaktadir. Bu calismanin amaci, kamu yararini gézeten bir
internet siyasasi olusturmanin temel prensipleri baglaminda 5651 Sayili internet Yasasi’'nin
elestirel bir degerlendirmesini yapmaktir. Bu amac dogrultusunda, 6ncelikle internet
siyasalarinda 6zel 6nem gosterilmesi gereken temel kavram ve unsurlarin neler olduguna
deginilmis ve ardindan 5651 Sayili internet Yasasi, bu temel kavramlar baglaminda
degerlendirilmistir. Sonuc olarak bu calisma, 5651 Sayili internet Yasasi’'nin kamu yarari
gozeten ideal bir internet siyasasi olmaktan oldukca uzak gérindigini ve siyasal iktidarin
internet Gzerinde tahakkim kurma yolunun yasal bir enstriimani olarak islev gordaguna
ortaya koymaktadir.
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Abstract

Not unlike new technologies of the past, the Internet as an essential part of our life has
raised many legal issues. Governments then issue several laws and requlations not only
to find solutions to these problems, but to tighten government control of a powerful
arena like the Internet. Internet policy making processes constitute just one of these
government regulations. This study aims to provide a critical analysis of the Internet Law
No. 5651 in view of public interest objectives identified by the principles for Internet
policy making. For this purpose, this study will firstly touch on what are some of the key
concepts and components that need be given special consideration in Internet policy
making; and then, evaluate the Internet Law No. 5651 in light of these key concepts. In
conclusion, this study reveals that the Internet Law No. 5657 does not function as the
embodiment of an ideal of Internet policy looking out for public interest, but functions as
a legislative instrument of political power to establish government domination over the
Internet.

Keywords: Internet policy making, the Internet Law No. 5651, access to the Internet,
access to Internet content, the right to privacy.
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Giintimiizde Internetin yer almadig1 neredeyse higbir alan kalmamistir. Haya-
timizin vazgegilmez bir parcasi haline gelmis olan bu ag, her yeni teknoloji gibi
bircok yasal problemi de beraberinde getirmekte ve dolayisiyla yasal sistemde
bazi degisikliklere yol agmaktadir. Internet kullaniminin artmasi cevrimdist ha-
yatta var olan problemlerin ¢evrimigi hayatta da farkli sekillerde yer almasina
neden olmustur. Sanal ortamda gelisen bu problemlerin ¢6ztimii ise birgok fark-
I1 diizenlemeyi beraberinde getirmektedir. Dolayisiyla siyasal iktidarlar hem
Internet temelli yasal problemleri ¢6zmek hem de Internet gibi giiglii bir alani
kontrol altina almak igin cesitli yasal diizenlemelere gitmektedirler. Internet si-

yasast olusturma siiregleri de boylesi diizenlemelerden birini olusturmaktadir.

Bulunduklari tilke sinirlari icerisinde yasayan herkes tizerinde baglayici
kararlar alma ve bu kararlar1 uygulama yetkisine sahip olan siyasal iktidar-
lar (Anderson, 2003) kendi ¢ikarlarini ve mesruiyetlerini tehlikeye diistirecek
herhangi bir gelisme karsisinda “cogunlugun yararini” gozetme siartyla ge-
sitli diizenlemelere gitmektedirler. 5651 Sayuli Internet Yasasynda' yapilan dii-
1 5651 Sayili Internet Ortaminda Yapilan Yaymnlarm Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen

Suglarla Miicadele Edilmesi Hakkinda Kanun’un tam metnine ulagsmak icin bkz: http:/ /www.
tbmm.gov.tr/ kanunlar/k5651.html
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zenlemelerin de boylesi bir denetim kurma amaci tasidigini séylemek yanlis
olmayacaktir (Ozcetin 2014, 5.23).

2012’de yasanan MIT krizi, dershanelerin kapatilmasi, 17 Aralik yolsuz-
luk operasyonu ve HSYK Kanunu'nun degismesi ile giiclenen AKP-Giilen
Cemaati ¢atismast? yine bu ¢atisma kapsaminda AKP iktidar ile ilgili yolsuz-
luk haberlerinin Internet ortaminda genis bir kitleye hizli bir sekilde yayilma-
s1, hiikiimetin Internet {izerinde daha baskic1 politikalar izlemesiyle sonuglan-
mustir. Bunun neticesinde, AKP hiikiimetinin Internet tizerindeki denetimini
arttiran uygulamalara olanak tantyan 5651 Sayil Internet Yasasi'ndaki diizen-
lemeler dénemin Cumhurbagkani Abdullah Giil tarafindan onaylamis ve
yiirirliige sokulmustur. Yasada yapilan bu diizenlemelerle birlikte Internet
tizerinde neredeyse tam kontrol saglayan AKP iktidar1 kendi aleyhinde ige-
rik iiretimine olanak taniyan bircok web sitesini, online gazeteleri ve sosyal
medya platformlarini 5651 Sayili Internet Yasasina dayanarak kapattirmigtir,
Arka arkaya gelen bu erisim engelleme kararlar1 ulusal ve uluslararas: sivil
toplum kuruluslar: tarafindan temel bir insan hakki olan ifade 6zgtirligiini
engellemesi agisindan tepki ile kargilanmasina ragmen, bu tepkiler Internet
yasaklarinin 6niine ge¢mekte yetersiz kalmistir. Dolayisiyla, temel amaci olu-
san yasal bosluklar1 denetlemek, herkes igin erisilebilir ve giivenli bir Internet
ortami olusturmak, demokratik katilimi ve ifade 6zgiirltigiinti gtivence altina
almak olan Internet siyasasi, 5651 Sayili Internet Yasast ile AKP iktidarinin ya-
saklama faaliyetlerinin temel dayanagini olusturmustur.

Bu ¢alismanin amaci yukarida kisaca degindigimiz siireci géz ontinde
bulundurarak 6ncelikle kamu yararini gozeten ideal bir Internet siyasasinin
temel prensipleri baglaminda 5651 Sayili Internet Yasasi'mn elestirel bir de-
gerlendirmesini yapmaktir. Bu amagla énce Internet siyasasi olustururken
evrensel olarak 6nem gosterilmesi gereken temel kavramlarin ve unsurlarin
neler olduguna deginilecek ve ardindan 5651 Say:li Internet Yasas: bu unsurlar
baglaminda degerlendirilecektir.

internet siyasasi nedir ve neleri kapsamalidir?

Bir kavram olarak siyasa farkli 6zelliklere sahip olmasina ragmen, genel anla-
mu ile hiikiimetler, sirketler, devletler, kisiler vb. tarafindan olusturulan ya da
kabul edilen yasal prensiplere isaret etmektedir (Osman 2002, s.37; Anderson
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2 Sosyal medyada AKP Hiikiimeti ve Giilen Cemaati arasindaki ¢atismanin ayrintili bir analizi
i¢in bkz: Dogu, B. vd. (2014). Siyasetin Yeni Hali: Vaka-i Sosyal Medya - Segimden Segime, Gezi
Direnisi'nden Hiikiimet Cemaat Catismasina. Istanbul: Kalkedon Yayinlar.
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2003, s.2; Birkland 2015, 5.8-9). Bu 6zelligi ile siyasa daha ¢ok resmi ve kamu-
sal diizeyde yer almasina ragmen, belirli konular tizerindeki genel prensiple-
re igaret etmesi agisindan toplumsal alanin her seviyesinde tiretilebilmekte-
dir. Dolayisiyla siyasal iktidarlar ve diger resmi kurumlarin yani sira, gesitli
topluluklar, sivil toplum orgiitleri ve aileler de siyasa olusturabilmektedirler
(Osman 2002, s.37-52, Braman 2003; Braman 2004; Braman 2007; Braman 2011,
s.137;).

Siyasa olusturma stireci temelde politiktir (Braman 2004, s.154). Clinkii
bu siirecte yer alacak siyasa yapicilarin segilmesi, siyasanin sdylemsel gerge-
vesinin ve uygulanacagi alanin belirlenmesi, kimlerin bu siyasa kapsamin-
da olacagi, kimlerin disinda tutulacagi ya da bu siyasanin kimin ¢ikarlarini
gozetecegi gibi konular iktidarlar tarafindan belirlenir. Modern demokratik
toplumlarda mesruiyetlerini segilmis olmalarindan alan siyasal iktidarlar,
devlet adina siyasa olusturma yetkisine sahip kurumlar: ve karar alma me-
kanizmalarindaki giicti ellerinde bulundurmaktadirlar (Finer 1999; Kapani
1996). Iktidarlarin bu mesruiyetlerini devam ettirmesi ise herhangi bir siya-
sal meseleyi hukukla iligkili toplumsal bir problem olarak sunmasi ve elinde
tuttugu yasal mekanizmalar: bu toplumsal problemi kontrol altinda almak
i¢in kullanmasi siireclerinde goriilmektedir (Braman 2011, s.138). Bu nedenle,
siyasal iktidarlar siyasa olusturma stirecinde 6ncelikli hedeflerinin kisilerin
ozel gikarlarindan ziyade toplumsal birligin ve biitiinliigiin saglanmasi ol-
dugunu, insanlarm “ortak iyiligini” gerceklestirmek amaci tasidiklarini dile
getirirler ve megruiyetlerini bu séylemsel zemin tizerinden kurarlar.

Internet siyasasi olusturulurken de “genelin iyiligi” tizerinden kurulan
bu soylemsel strateji, aslinda siyasal iktidarlarin demokratik tartisma or-
tamlarini giiglendirebilecek olanaklar sunmasi nedeniyle Internet tizerinde
kontrol saglama istekleri ile yakindan ilgilidir. Dolayisiyla, Internet siyasa-
st olusturulmasi bir yandan tiim kullanicilarin haklarinin korunmasi agisin-
dan ¢ok onemli bir noktaya isaret ederken diger yandan iktidarlarin kendi
hakimiyetlerini saglam bir zeminde devam ettirmeleri i¢in oldukga 6nem ta-
simaktadir.

Giindelik hayatimizin vazgegilmez bir parcasi haline gelen Internet yasal
sistemde baz1 degisikliklere yol agmaktadir. Bu agidan, Braman’a goére (2011,
5.156-165) herkesin yarar1 gozetilerek olusturulacak olan bir internet siyasa-
sinda Internete erisim, icerige erisim, fikri miilkiyet haklar1 ve 6zel hayatin
gizliligi/ mahremiyet gibi dort temel unsurun dikkate alinmas: gerekmekte-
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dir.® Her tilkenin siyasa olusturma stiregleri ve 6ncelikleri farkl olsa da kiire-

sel bir ag olan Internet ile ilgili olusturulacak herhangi bir siyasada bu dért

ana konuya 6zel 6nem verilmelidir; ¢linkii bunlar sadece sdylemsel degil ey-

lemsel diizeyde de “genelin yararmni” kollayan bir Internet siyasasinin hangi

zeminde temellenmesi gerektigini gostermektedir.

internete erisim

Internet siyasasi olusturabilmenin 6ncelikli kosulu, o iilkede Internete erisi-

min saglanmasinin garanti altina alinmasidir. Bu agidan hiikiimetlerin tize-

rine diisen 6nemli gérevlerden birisi hem toplumsal hem de toplumlar arasi

3

Bu calismada, Sandra Braman'in “Big four” olarak adlandirdig1 bu dért 6nemli konu temel

alinmis ve galisma bu gergevede yapilandirilmistir. Ayrintili bir analiz i¢in bkz: Braman S.
(2011), “Internet Policy”, icinde The Handbook of Internet Studies. (der.) Consalvo, M. ve C.Ess
Malden: Wiley- Blackwell. 5.137-167.

Braman’in kategorilestirmesine benzer sekilde, Uluslararast bir érgiitlenme olan internet
Hak ve Ilkeleri Dinamik Koalisyonu (IHIDK) tarafindan Insan haklari odakli internet orta-
munin gergeklestirilebilmesi igin gereken on hak ve ilke su sekilde belirlenmistir: 1) Evrensel-
lik ve esitlik: Herkes esit haklarla 6zgiir dogar. S6z konusu haklara sanal ortamda da saygt
gosterilmeli ve bu haklarin devamu icin gerekenler yapilmahdir. 2) Haklar ve sosyal adalet:
Internet insan haklarinin tesviki, korunmasi ve gerceklestirilmesi ve sosyal adaletin ilerleme-
si igin bir alandir. Sanal ortamda herkes, diger bireylerin insan haklarina sayg: géstermekle
ytikiimltudiir. 3) Erisebilirlik: Herkes giivenli ve agik Internete erisim ve kullanim hakkina
sahiptir. 4) Ifade ve orgiitlenme: Sansiir veya herhangi bir bagka miidahale olmadan herkesin
Internette serbestce bilgi arama, alma ve bilgi agtklama hakki vardir. Ayrica, herkesin internet
ortaminda ve Internet araciligiyla sosyal, politik, kiiltiirel veya baska nedenler icin &zgiirce
bir araya gelme hakki vardir. 5) Ozel hayatin gizliligi ve veri korumas: Herkes sanal ortam-
da 6zel hayat/mahremiyet hakkina sahiptir. S6z konusu hakka gézetlenmeme, sifreleme ve
sanal ortamda anonimlik hakki dahildir. Her bireyin kendi kisisel verilerini koruma hakki
vardir. Bu haklara veri tutma, isleme, saklama ve veriyi ifsa etme dahildir. 6) Yasam, hiirri-
yet ve giivenlik: Yasam, hiirriyet ve giivenlik haklarina sanal ortamda saygi duyulmali, bu
haklar korunmali ve hayata gecirilmelidir. Bu haklar sanal ortamda bagkalarmm haklarini
ihlal etmek icin kullanilmamalidir. 7) Cesitlilik: internette kiiltiirel ve dilbilimsel cesitlilik
tegvik edilmeli, ifade cogullugunu tesvik etmek igin, teknik ve politik metotlarda yenilik tes-
vik edilmelidir. 8) Ag esitligi ve tarafsizligr: Herkes Internet igerigine oncelik ayirimi olma-
dan, ticari, politik veya sair nedenler sebeplerden kaynaklanabilecek filtreleme veya trafik
kontroliinden bagimsiz, evrensel ve agik Internet erisimine sahip olmalidir. 9) Standartlar
ve diizenleme: Internetin mimarisi, iletisim sistemi, belge ve veri formatlar1 agik standart-
lar esas alinarak diizenlenmeli ve biitiinsel bir ortaklasa calisma, katilim ve herkes icin egit
firsat sunmasi saglanmalidir. 10) Yonetim: insan haklari ve sosyal adalet, internetin isleyisi
ve yonetimi icin esas alian yasa ve kurallar temeline gore sekillendirilmelidir. S6z konusu
sekillendirme agiklik, aktif katilim ve hesap vermeye dayali seffaflik ve ¢ok yonlii bir bigimde
yapilmalidir. http:/ / Internetrightsandprinciples.org / site / campaign /
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say1sal ucurumun (digital divide) en aza indirilmesi ve esit toplumsal erigimin
saglanmasina yonelik adimlarin atilmasidir. Sayisal ugurum farkli sosyo-eko-
nomik seviyelerdeki kisilerin, hanelerin, firmalarin ve tilkelerin arasinda hem
bilgi ve Internet teknolojilerine hem de Internete erisim konusunda var olan
ucurumu tanimlamak icin kullanilmaktadir (OECD 2001, s.5).

Genel anlamda esitsiz erisim kogullarini ifade etmek i¢in kullanilan sa-
yisal ugurum kavrami (OECD 2001, s.5; Siapera 2012, s.84), maddi, egitimsel
ve kiiltiirel olmak tizere farkl: erisim problemlerini i¢inde barindirmaktadir.
Herhangi bir kisinin, hanenin veya 6rgiitiin Internete, yani sebekenin ken-
disine erigebilmesini tanimlayan maddi erisim genelde ekonomik ve cografi
konular1 kapsayan bir meseledir. Esit maddi erisimin saglanmasi her seyden
6nce hiikiimetlerin ya da biiyiik sirketlerin sorumlulugu altindadir (Braman,
2011). Hem gelismis hem de gelismekte olan {ilkelerde hiikiimetlerin Inter-
nete toplumsal erisimi desteklemesi ve siyasa olugstururken bu temel unsuru
oncelikleri arasina yerlestirmesi 6nem tasimaktadir.

Her yeni teknoloji gibi Internet de gesitli diizeylerde okuryazarlik gerek-
tirmektedir. Bunlardan en temeli geleneksel anlamda okuryazarliktir. Internet
tizerinde akan metinleri okumak, anlamak ve yazmak Internet kullaniminin
olmazsa olmazlarindandir. Bu temel okuryazarlik seviyesine sahip kullanici-
larin, yine ayni sekilde Internet’in akigkan zemini iizerinde giivenilir bilgiyi
bulmak, degerlendirmek ve bu bilgiyi dogru kullanabilmek yetenegini vur-
gulayan enformasyon okuryazarhg1 (information literacy) diizeyi ve Internete
erisim icin gerekli teknolojileri kullanma yetenegini ifade eden teknoloji okur-
yazarh@ (technology literacy) diizeyine sahip olmasi 6nemlidir. Bahsettigimiz
bu okuryazarlik tiirleri Internetin tam ve etkili bir sekilde kullanilmasinm 6n
kosuludur (Braman 2011, s.157-158; Gillmor 2008, s.2-6). Bu agidan da nter-
nete esit erisimin saglanabilmesi i¢in devletlerin siyasa olusturma stireglerin-
de bu okuryazarlik tiirlerinin gelistirilmesine ve bu anlamda esitsiz erisimin
nasil azaltilabilecegi ya da ortadan kaldirilabilecegine yonelik diizenlemelere
gitmeleri gerekmektedir.

Internete erisim agisindan her iilkenin farkls siyasa olusturma stiregleri
vardir. Cesitli kiilttirel normlar, cogu toplumda siyasa olusturma stireclerinde
farklilik gosterebilirler (Anderson 2003, s.40). Siyasalar, i¢inde gelistirildikleri
toplumlarin kiiltiirel degerleri géz 6ntinde bulundurularak sekillendirildigi
icin Internet siyasasi olusturulurken de boylesi bir siireg islemektedir. Ancak,
basarili bir siyasa tiretmek, sadece baskin kiiltiirel degerler temel alinarak
degil, azinliktaki gruplarin da Internet erisimini, Internet tizerinden igerik
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tiretimlerini garanti altina alarak gergeklestirilmelidir (Braman 2011, s.158).
Dolayisiyla, Internet siyasasi olusturulurken iilkelerin kiiltiirel degerlerinin
dikkate alinmasi 6nemli ve gereklidir.

icerige erisim

Erisim esitsizlikleri giderilerek Internete erisim tamamen glivence altina alin-
diktan sonra igerige erisim de onem kazanmaktadir. Icerige erisimin garanti
altina alinmasi icin ise Internet siyasast olustururken erisim kosullari, ag ta-
rafsizigl, sansiir ve dolayisiyla ifade 6zgiirliigii gibi konular kilit kavramlar:
olusturmaktadir (Braman 2011, s.158). Oncelikle Internete ve igerige erisim
kosullar1 {tizerinde cesitli sekillerde sinirlandirmalara gidebilme yetkisini
elinde bulunduran iktidarlar, kendi megruluklarin tehlikeye diistirecek ko-
nularda -6zellikle ulusal giivenlik, toprak biitiinltigtiniin korunmasi, kamu
diizenini saglanmas: gibi gesitli gerekgcelerle- haber alma hakkini, 6zgiir bilgi

akigini ve dolayisiyla ifade 6zgiirliigiint sinirlandirabilmektedirler (Akdeniz
ve Altiparmak 2008, s.56-57).

Siyasal iktidarlar icerige erisimi o tilkenin kendi hukuk sistemi igerisin-
de yasal dayanak noktalarini belirleyerek veya Internete erisim kogullarmi
diizenleyen Internet siyasalarini temel alarak sinirlandirirken, Internet servis
saglayicilar1 da igerige erisimi sinirlandirabilmektedirler. Internet {izerinde
bir icerige erismek icin onaylamak zorunda kaldigimiz son kullanici lisans
sOzlesmeleri (end user license agreements) ya da kullanim kosullarini (terms
and conditions of Internet Access) belirleyen cesitli sozlesmeler, servis saglayi-
cilar tarafindan gergeklestirilen bu smirlandirmalara 6nemli bir 6rnek teskil
etmektedir. Bu s6zlesmeleri onaylamadan var olan igerige erisim miimkiin
olmadigi icin bu durum igerige 6zgtir erisimin 6niinde bir engel olarak dur-
maktadir.

Internet servis saglayicilarinin ve devletlerin igerige erisim konusundaki
bu uygulamalarina paralel olarak, Internet siyasasi olustururken dikkat edil-
mesi gereken 6nemli bir nokta ag tarafsizligidir (network neutrality). Internete
ve tiim Internet tabanli verilere esit sekilde erisilmesi ve buna herhangi bir
kisitlama getirilmemesi ilkesinden temellenen ag tarafsizhigi biitiin Internet
servis saglayicilari ve devletlerin Internet siyasalarinda yer almasi gereken
onemli bir kavramdir (Tiirkiye’de Internet’in Durumu Raporu 2013,5.2 ).
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Ag tarafsizhgmin® temel amaci, tiim kullanicilarin herhangi bir ayrimei-
lik ya da uygulamaya maruz kalmadan Internetteki tiim verilere erismesinin
servis saglayicilar ve hiikiimetler tarafindan garanti altina alinmasidur. Inter-
netin hem devletler hem de sirketler tarafindan diizenlemeye ve etkilenmeye
agik bir alan olmasindan dolay, ag tarafsizhig1 “bir bakima Internetin nasil
diizenlenecegi noktasinda ¢ok katmanli ve ¢ok boyutlu bir tartismanin genel
ad1” olarak tanimlanabilir (Hatipoglu vd. 2013, s.37).

Ag kontrollerini ellerinde bulunduran devletler ve servis saglayicilari
gesitli gerekgeler sunarak belirli web sitelerine erisimi yavaslatabilir ya da
tamamen engelleyebilirler. Ag tarafsizlig1 yasalarla giivence altina alinmadi-
g1 siirece boylesi bir durum sansiirii de beraberinde getirmektedir. Sansiirtin
oldugu yerde ise ifade 6zgiirliigiinden bahsetmek olanaksizlagir. Tam da bu
nedenle ag tarafsizligs, ifade 6zgiirliigii ile birlikte degerlendirilmesi gereken
bir konudur (Tiirkiye’de Internet'in Durumu Raporu 2013, 5.3).

Internet siyasasi olusturmada biiyiik 6nem tastyan sansiir ve ifade 6z-
glirltigi, icerige erisim acisindan deginilmesi gereken 6nemli konulardir. San-
stir temel bir insan hakki olarak kabul edilen ifade 6zgtirliigiiniin iktidarlar ta-
rafindan sinirlandirilmas: anlamina gelmektedir (Clark ve Lee 2008, 5.421-22).
Giindelik hayatimizin vazgegilmez bir parcas: olmus ve iktidarlarin lehine ya
da aleyhine olan her tiirlii enformasyonun -geleneksel medyanin aksine, 6n-
celikli olarak iktidar kontroliinden ge¢meden- bizlere ulasmasini miimkiin ki-
lan Internet ortamlar1 iktidarlarin mesruiyetlerini saglamalarmnin 6niinde bir
tehdit olusturmaktadir. Enformasyonun bu kadar hizh bir sekilde ¢ok fazla
kullaniciya ulagmasi kargisinda iktidarlar Internet ortamlari iizerinde siki bir
sekilde sansiir uygulamalarina gitmektedirler. Cesitli gerekgeler gosterilerek
5 Ag tarafsizhigi kavramini ilk kullanan kisi olan Tim Wu ag tarafsizligini tanimlarken aym

zamanda ag ayrimcilig (network/broadband discrimination) ve agik Internet (open Internet/ac-
cess) kavramlarindan da bahseder. Ag ayrimciligy, piyasa iligkileri igerisinde giiclii servis sag-
layicilarin ayricalikli ve ayricalikli olmayan kullanicilart arasinda ayrim yapmalarini ifade
etmektedir (Wu, 2006, s.2; Wu 2003, s.143-145). Hizli internet hizmeti almak icin fazla para
6deyen ve 6demeyen miisteriler arasinda fiyat ayrimi tizerinden kurulan bu esitsizlik, ag
tarafsizliginin temeli olan esit erisim kosullarinin saglanmasinin éniinde engel teskil etmek-
tedir. Aymi sekilde bu durum Internetin temel mantig1 olan ve onun bugiin ulastigi bagarmin
altinda yatan, “herkese acik”, “kolay erisilebilir” ve “uluslar iistii” olmasi noktasinda agik
Internet anlayisina da aykiridir. Agik Internet, tiim internet kullanicilarmin tercih ettikleri
iceriklere, uygulamalara ve servislere istedikleri zaman erisebilmeleri ilkesine dayanir. Dola-
yistyla agik Internet tamamen ag tarafsizligi ilkesinin uygulanmastyla baglantilidir. (Digital
Agenda for Europe: http:/ /ec.europa.eu/digital-agenda/en/net-neutrality-challenges)
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web sitelerine ya da sosyal medya platformlarina erisimin tamamen engellen-

mesi bu sanstir uygulamalarindan biridir.

Sansiirii merkezi hale getirecek tiirde Internet siyasalar1 demokratik bir
toplumun zeminini olusturan ifade 6zgtirltiigtiniin sinirlandirilmasinin yolu-
nu agmaktadir (Kurban ve Sézeri, 2013). ifade 6zgiirliigiiniin kapsami konu-
sunda farkli yaklagimlar olmasina ragmen en genel anlamu ile ifade 6zgtirlii-
g her tirli bilgiye ve fikre ulagsabilme, bunlar arasinda segim yapabilme ve
edinilen fikirlerin hicbir bask: altinda kalmadan 6zgiirce ifade edilebilmesi
anlamina gelmektedir (Akdeniz ve Altiparmak 2008, s.50). Bu tanimu ile ifade
ozguirligi, haberlesme 6zgiirltgiini, diistince ve kanaatini agtklama ve yay-
ma Ozgtirliglint de icinde barindirmaktadir (Bozkurt ve Dost 2002, s.47-48).°
Bu genig anlamiyla diger 6zgiirliiklerimizi de kapsayan ifade 6zgiirliigii Ana-
yasa ve uluslararasi belgelerle giivence altina alinmis temel bir insan hakkidir
ve bu nedenle herkesin yararini gozeten bir Internet siyasasinda giivence alt-

na alinmasi oldukga 6nem tagimaktadir.

6 Ifade 6zgiirliigii agisindan uluslararast iki ilkeden bahsetmek gerekmektedir. Bunlardan ilki,
Insan Haklar1 Evrensel Bildirgesi'nin 19. Maddesinde yer alan “Herkesin kanaat ve ifade 6zgiir-
liigiine hakk: vardir; bu hak, miidahale olmaksizin kanaat tagima ve herhangi bir yoldan ve iilke sinirla-
rint gozetmeksizin bilgi ve fikirlere ulasmaya ¢alisma, onlari edinme ve yayma serbestligini de kapsar”
ibaresidir (http:/ /www.ihd.org.tr/index.php/san-haklarylgeleri-mainmenu-96/156-insan-
haklari-evrensel-beyannames.html). ikincisi ise, AHIS in (Avrupa Insan Haklar1 Sozlesmesi)
10. Maddesinde yer alan “ Herkes goriislerini agiklama ve anlatim ozgiirliigiine sahiptir. Bu hak,
kanaat 6zgiirliigii ile kamu otoritelerinin miidahalesi ve iilke sinirlart soz konusu olmaksizin haber
veya fikir alma ve verme ozgiirliigiinii de icerir” ifadesidir (http:/ /www.yargitay.gov.tr/abpro-
je/belge/temelbelge / ATHS_Tr_Aé6format.pdf). 1948 ve 1950 yillarinda kabul edilen bu iki
evrensel ilkeye taraf olan Tiirkiye, ifade 6zgtirligline, 1982 Anayasasi’'nda madde 26 kap-
saminda “Diigiinceyi agtklama ve yayma hiirriyeti” bashgi altinda soyle yer vermistir: “Herkes,
diigiince ve kanaatlerini soz, yazi, resim veya bagka yollarla tek basina veya toplu olarak agiklama ve
yayma hakkina sahiptiv. Bu hiirriyet resmi makamlarin miidahalesi olmaksizin haber veya fikir almak
ya da vermek serbestligini de kapsar” (http:/ /www.tbmm.gov.tr/ anayasa/anayasa_2011.pdf).
Degindigimiz bu ulusal ve uluslararasi ilkelerde de goriildiigii gibi toplumsal ve bireysel
agidan ifade 6zgiirliigiintin yerine getirilebilmesi, sadece devletin ve toplumun dogru bul-
dugu, olumlu goérdiigii fikirlerin degil, ayn1 zamanda onlarin yanls buldugu, onlari rahatsiz
eden fikirlerin de serbestce ifade edilmesi ve bireylerin bu ifadelerden dolay: herhangi bir
yaptirima tabi tutulmayacagindan emin olmalari anlamima gelmektedir. Internet siyasast
olusturulurken dikkat edilmesi gereken en 6nemli noktalardan biri, ifade 6zgtirltigtiniin ulu-
sal ve uluslararasi diizeyde korunmasi gereken bir hak oldugu ve bunu engelleyecek hicbir
uygulamanin o siyasa igerisinde yer almamasidir.
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Fikri milkiyet haklari

Her yeni teknoloji gibi Internet de yeni miilkiyet iliskilerini beraberinde getir-
mistir. Yeni bir sahiplik bi¢imi yaratan Internet cevrimdisi ekonominin sinir-
larimi da genisleterek ¢evrimigine tasimistir. Artik Internet tizerinden e-ticaret
yolu ile ekonomik iligkiler iilke sinirlara tabi olmadan yiiriitiiliirken, bir
yandan da sanal sahiplik yolu ile miilkiyet iligkileri yeni bir boyut almugtir.
Internet ve yeni sahiplik bicimi ele alinirken 6ncelikle DNS (Domain Name
System), yani alan adi olarak bildigimiz web sitelerinin Internet tizerindeki
ad1 ve adreslerinin temini ile ilgili sisteme deginmek gerekmektedir (Braman
2011, s.160-163). Bu ad ve adres isimleri olmadan Internet iizerinden herhangi
bir web sitesine ulasilamaz.” Dolayisiyla, bir web sitesi olusturmak istendigi
zaman Oncelikle bir alan adi satin almak gerekmektedir. Boylece kendi web
sitenizin adin1 ve adresini secerek ve satin alarak sanal ortamda bir tiir miil-
kiyet edinmis olursunuz ya da bagkas: tarafindan edinilmis bir mtilkii kirala-
yabilirsiniz.

Internet ve miilkiyet iligkileri agisindan -sanal ortamda yeniden giindeme
gelen- telif hakki, marka, patent ve meslek sirr1 gibi fikri miilkiyet haklarmna
iliskin meseleler biiytik 6nem tagimaktadir. Fikri miilkiyet haklar1 “her ttirlii
fikri caba sonucunda yaratilan tiriinler tizerinde kisilerin sahip oldugu hak-
lar1 belirtmek icin kullanilmaktadir. Yaratilan her tiirlii bilimsel, edebi, mii-
zik, sinema eserinin yani sira; sinai miilkiyetin konusunu olusturan patentler,
markalar, endiistriyel tasarimlar ve modeller tizerindeki sinai haklar da genis
anlamda fikri haklar kavraminin igerisinde diistiniilmektedir” (Yiiksel 2001,
5.241). Ayni ifade 6zgiirliigii gibi fikri miilkiyet haklar1 da insan Haklar1 Ev-
rensel Beyannamesi® ile temel bir insan hakki olarak kabul edilmis ve eser
sahibinin maddi ve manevi haklarinin giivence altina alinmasina 6nem veril-
mesi gerektigi vurgulanmistir. Dijital ortamlarin sundugu olanaklarla bu fikri
tirlinlerin eser sahiplerinin onay: alinmadan ¢ok hizli bir sekilde ¢ogaltilmas:
ve yayilmasi, eser sahiplerinin haklarimin glivence altina alinmasini gerektir-
mistir. Buna gore eser sahipleri eserlerinden kimlerin yararlanacagina karar

7 http:/ /www.domainalma.web.tr/

8 Insan Haklar1 Evrensel Beyannamesi Madde 27- (1). “Herkes toplumun kiiltiirel yagsamina
serbestge katilma, giizel sanatlardan yararlanma, bilimsel gelismeye katilma ve bundan ya-
rarlanma hakkina sahiptir. (2). Herkesin yaraticis1 oldugu bilim, edebiyat ve sanat tiriinlerin-
den dogan maddi ve manevi ¢ikarlarimin korunmasina hakk: vardir.” http:/ / www.tbmm.
gov.tr/ komisyon /insanhaklari/pdf01/203-208.pdf
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verebilir’ ve haksiz bir yararlanma tespit edilirse bunun cezalandirilmasi icin
yasal yollara bagvurabilir (Yiiksel 2001, s.242).

Internet bir yandan fikri miilkiyet haklarinin ihlalinde kolayliklar sunar-
ken, diger yandan Internet ortami tizerinden fikri miilkiyet haklarimin ihlalini
igeren uygulamalar1 takip etmeyi de kolaylastirir. Artik Internet tizerinden
belirli bir icerigi kimin yiikledigini ya da indirdigini, bu igeriklerle ne yapil-
digini tespit etmek miimkiindiir. Bu nedenle, fikri miilkiyet haklar1 Internet
siyasast olusturulurken dikkat edilmesi ve giivence altina alinmasi gereken
onemli bir konudur. *°

Ozel hayatin gizliligi/mahremiyet

Internet siyasasi olusturulurken 6zel 6nem gerektiren konulardan bir digeri
de 6zel hayatin gizliligi ilkesidir. Ozel hayatin gizliligi yukarida degindigi-
miz diger haklar gibi, uluslararasi s6zlesmelerde ve Anayasa’da' temel bir
insan hakki olarak kabul edilmistir. Internet siyasasi olusturma siirecinde
6zel hayatin gizliliginin ti¢ boyutunun ele alinmasi 6nemlidir. Bunlardan ilki,
iletisimimizin bu iletisime dahil olmayan ya da olmasini istemedigimiz kisi-
lerin erisimine kapatilmasi olarak tanimlanabilen haberlesme gizliligi; ikincisi,
Internet tizerinden gerceklestirdigimiz islemler sonucu elde edilen tiim veri-
lerimizin korunmasi temeline dayanan veri gizliligi; sonuncusu ve en onem-
lisi ise iletisimde bulunan kisinin kimliginin gizliliginin korunmasi temeline
dayanan anonimliktir (Braman 2011, s.162-164).

9  Ancak bu noktada adil kullanim kavramina deginmek gerekmektedir; ¢tinkii eser sahibi bir
yandan eserini kimlerin kullanacagina ya da kimlerin kullanamayacagina karar verirken;
diger yandan bu eser, belirli sartlar altinda belirli bir toplumsal amaca hizmet etmek icin
uygunsa, eser sahibi bu eserin kullanimini simirlandiramaz. Dolayisiyla adil kullanim, eser
sahibinin toplumun yararina olacak bir durumda eserinden bagkalarinin da yararlanmasina
olanak tanimasi anlamina gelmektedir (Braman 2011, s. 160-162).

10 Bir internet siyasasi olusturulurken 6zel Gnem gosterilmesi gereken fikri miilkiyet haklari
konusuna, arastirmanin kuramsal kisminda yer verilmesine ragmen analiz kisminda degi-
nilememistir, ¢iinkii fikri miilkiyet haklari, Tiirkiye’de 5651 Sayili Internet Yasast kapsaminda
degil, 5846 Sayuli Fikir ve Sanat Eserleri Yasas: kapsaminda ele alinmaktadir. Hem bu ¢calismada
hem de Internet diizenlemeleri ile ilgili yapilan bagka caligmalarda fikri miilkiyet haklarmna
dzel 6nem gosterilmesi gerektigi diistincesi ile calismanin kuramsal kisimda fikri haklar ko-
nusuna yer verilmesi gerekli gortlmiistiir. 5846 Sayili Fikir ve Sanat Eserleri Yasasi'min tam
metni igin bkz: http:/ /mevzuat.meb.gov.tr/html/7981_5846.html.

11 Bkz:Avrupainsan Haklari Sozlesmesi'nin 8. Maddesi, insan Haklar1 Evrensel Beyannamesi'nin
12. Maddesi ve 1982 Anayasasi'nin 20. Maddesi.
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Ozel hayatin gizliligi kapsaminda ulusal ve uluslararas: belgelerle giiven-
ce altina alinan haberlesme gizliligi bir¢ok tilkenin hukuk sistemi igerisinde
yer almakta ve bu hakkin ihlali cezai yaptirimlarla sonuglanmaktadir.’? Ancak
tiim diger uygulamalarda oldugu gibi devletler ulusal giivenlik tehdidi ya da
diger su¢ unsurlarini gerekge gostererek haberlesme gizliligimizi ihlal etme
hakkini ellerinde bulundurmaktadirlar. Bunu da ¢esitli yasal dayanak nok-
talar1 {izerinden ya da Internet siyasalariyla temellendirerek yapmaktadirlar.
Her ne kadar haberlesme gizliligi temel bir insan hakk: olsa da tiim diger in-
san haklarini ihlal etme keyfiligini ellerinde tutan siyasal iktidarlar, bu hakk:
da kolayca ihlal etmektedirler. Bu tiir baskici hiikiimetler kullanicilarin nere-
deyse tamaminin gevrimici aktivitelerinin kayit altina alinmasini saglamakta
ve “gerekli gordiikleri” noktalarda bu kayitlar: kullanmaktadirlar.”

Internet iizerinden gerceklestirdigimiz aktivitelerimizin servis saglayici-
lar tarafindan izinsiz bir sekilde kayit altina alinmasi temel bir insan hakk:
olan 6zel hayatin gizliligi ilkesinin ihlalidir. Bunun igerisinde, hem haberles-
me gizliligimiz* hem veri gizliligimiz hem de kimlik gizliligimizin ihlali s6z
konusudur. Bir kisinin adi, adresi, dogum tarihi, hobileri, kart numaralari,
kimlik numarasi vb. gibi bir bireyi digerlerinden ayiran unsurlari ifade eden
kisisel verilerin bu denli tespit edilebilir ve kaydedilebilir olmasi, 6zel hayatin
gizliligi agisindan ciddi tehditler igermektedir (Veri Korumaya Giris 2013, s.4).
Ayrica tiim Internet aktivitelerimizi kayit altina alma yetkisi verilmis olan ser-
vis saglayicilar kaydettikleri bu verileri pazar arastirmalarinda kullanilmas:
icin satabilmektedirler. Boylece kisisel verilerimiz pazarda alinip satilabilir
birer meta haline getirilmektedir.

Internetin bu denli kontrol ve gozetim altinda tutulur hale gelmesiyle
anonim olmak neredeyse imkansiz goziikmektedir. Internet tizerinden pay-
lastigimuz her tiirlii bilgi cesitli elektronik izler birakir ve biraktigimiz bu izler
bizim ve iletisim kurdugumuz insanlarin kimliklerinin kolayca tespit edilme-
cecene
12 Tiirk Ceza Kanunu'nun “Ozel Hayata ve Hayatin Gizli Alanina Kars1 Suglar” béliimii altinda

yer alan 132. ve 133. maddelerinde haberlesme ve kisiler arasindaki konusmalarin gizliliginin
ihlali sug sayilmaktadir. http:/ / www.tbmm.gov.tr / kanunlar /k5237.html

13 5651 Sayilt Internet Yasast ile kisisel verilerimizin bizlerin onay1 olmadan iki y1l boyunca kayit
altina alinmas ve gerekli goriild{igii zaman iktidarlara teslim edilmesinin garanti altina alin-
masi da boylesi bir 6zel hayat ve haberlesme gizliligi ihlali 6rnegidir.

14 Tiirk Ceza Kanunu'nun “QOzel Hayata ve Hayatin Gizli Alanina Karsi Suglar” béliimii altinda
yer alan 132. ve 133. maddelerinde haberlesme ve kisiler arasindaki konugmalarin gizliliginin
ihlali sug sayilmaktadur. http:/ /www.tbmm.gov.tr /kanunlar/ k5237 html
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sini saglar. Anonimlik ise bu veriler {izerinden biraktigimiz elektronik izle-
rin silinmesi yoluyla kimligimizin tespit edilmesinin zorlastirilmasin ifade
etmektedir (Veri Korumaya Giris 2013, s.6). Bu nedenle anonimlik temel bir
insan hakki olarak diistiniilmeli ve Internet siyasasinda giivence altina alin-
mast 6ncelikli hedefler arasina yerlestirilmelidir.

Her ne kadar ¢ogu demokratik tilkede anonimligin siyasi konular hak-
kinda daha acik ve 6zgiir bir sekilde tartismay1 tesvik etmesi agisindan yasal
olarak korundugu séylense de kisisel bilgisayarimizla Internete baglanirken
sebeke bir IP adresi gerektirdigi i¢cin anonim olma durumu ortadan kalkmak-
tadir (Braman 2011, s.163). iktidarlarin kendilerine verdigi yetki ile tiim veri-
lerimizi kayit altina alan servis saglayicilar, herhangi bir aga baglanirken ata-
diklar1 IP adresi iizerinden kimligimizi kolaylikla tespit edebilmekte ve bunu
hiikiimetlerle paylasabilmektedirler. Dolayisiyla anonimlik siyasal iktidarlar
tarafindan sdylemsel diizeyde desteklenen bir konu olarak goriinmesine rag-
men, aslinda iktidarlarin goziinii stirekli tizerimizde tutmasi agisindan fiili

olarak pek de desteklenmemektedir.

Internet siyasasi olusturulurken 6nem gosterilmesi gereken tiim bu anah-
tar kavramlar iizerinden 5651 Sayuli Internet Yasasynda yapilan diizenlemelere
bakmak, olusturulan bu Internet siyasasinin hangi agilardan sorunlu oldugu-
nu gormek agisindan faydali olacaktir.

5651 Sayili internet Yasasi'na elestirel bir bakis

5 Subat 2014 tarihinde Meclis’ten gegen ve 18 Subat 2014 tarihinde de done-
min Cumhurbagkani Abdullah Giil tarafindan onaylandigi duyurulan 5651
Sayili Internet Yasast ile ilgili tartismalar genellikle ii¢ konu etrafinda yogun-
lagsmugtir. Bunlar: (a) “Igerigin yaymdan g¢ikarilmasi ve erisimin engellenme-
si”, (b) “Erigsim Saglayicilar1 Birligi'nin kurulmas1” ve (c) “kisisel verilerin iki
yil siire ile saklanmas1” zorunlulugunun getirilmesidir. Arastirmanin kuram-
sal kisminda degindigimiz ideal bir Internet siyasasinda olmasi gereken ilke-
lerin 5651 Sayili Internet Yasas: kapsaminda ne kadar dikkate alindig1 bu iig
baglik altinda ele alinacaktir.

icerigin yayindan cikariimasi ve erisimin engellenmesi

Tiirkiye’de, 6zellikle son yillarda artan Internet yasaklari ifade 6zgiirliigiine
ket vurmast noktasinda elestirilerin hedefi olmustur. Bu yasaklamalarin te-
mel yasal dayanagini ise 5651 Sayuili Internet Yasas: olusturmaktadir. Yasanin
yiirtirliige girdigi 2007 tarihinden itibaren, erisim engellemelerinde ciddi bir
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artis gozlemlenmistir (Depeli ve Cayl 2012, s.173). 5651 Sayili Internet Yasa-
s1 Oncesi erisime engellenen site sayist sadece 4 iken'>, 2015 Ekim ayinda bu
rakam 87669’a ulagmustir.’ Aradaki bu ucurum 6zellikle 5651 Say:li Internet
Yasasi'nda yapilan diizenlemelerin yargi makamlarimin yaninda Telekomiini-
kasyon Iletisim Bagkanligi'na (TIB) tamidig1 erisim engelleme kolaylig1 ile ya-
kindan ilgilidir (Alttparmak ve Akdeniz 2014, s.1). TIB artik yasanin 8. mad-
desinde belirtilen katalog suglardan'” herhangi biri ile ilgili “yeterli stiphe”
gormesi durumunda bagimsiz olarak idari tedbir uygulama yetkisine sahip-
tir. 5651 Sayili Internet Yasastnin 8. maddesinin 4. fikrasinda yer alan “....su¢-
lar1 olusturan yaymlara iliskin olarak erisimin engellenmesi karari re’sen Baskanlik
tarafindan verilir” ibaresi TIB'in mahkeme karar1 olmaksizin sug unsuru tegkil
ettigine inandig1 ya da yeterli stiphe gordiigii web sitelerini, keyfi bir sekilde
erisime engelleme yetkisinin temel dayanagini olusturmaktadir.

Yine aym sekilde, yasaya eklenen 9/ A maddesi'® kapsaminda Internette
yer alan herhangi bir igerigin 6zel hayatinin gizliligini ihlal ettigini s6yleyen
gercek ya da tiizel kisiler, kurum veya kuruluslar dogrudan TiB’e bagvurarak
icerigin yaymdan kaldirilmasini talep edebilmektedirler. TiB de bu talep dog-
rultusunda -mahkeme kararina gerek duymaksizin- s6z konusu tedbirin dort
saat igerisinde uygulanmasini saglayabilmektedir. Béylece mevcut “uyar- kal-
dir” uygulamasindan ¢ikip URL tabanli engellemeye gecilmistir. Ayrica bu
madde kapsaminda TIB’e bir yarg1 organi gibi erisim engelleme yetkisi tanin-

15 5651 Sayili Internet Yasastndan 6nce engellenen site sayisinin 4'ten fazla oldugu bilinmekte-
dir; ancak bu ¢alismada bagka bir kaynak olmamasi nedeniyle sadece engelliweb.com sitesin-
de yer alan rakamlara yer verilmistir.

16 “Engelliweb” isimli web sitesinin sagladig verilere bakildiginda erisim engellemelerindeki
artis net bir sekilde gozler 6niine serilmektedir. Engellenen sitelerin yillara gore toplam da-
gilim1 séyledir: 2007’ de 43; 2008’ de 105; 2009'da 6166; 2010’da 7834; 2011’de 15148; 2012'de
23619; 2013’de 39506 ve 2014’te yasada yapilan diizenlemelerle bu rakam bir énceki yila gore
neredeyse iki kati artarak 61913’e ulasmigtir. http:/ / engelliweb.com /istatistikler/

17 Bu katalog suglar 5651 Sayili Internet Yasas: kapsaminda soyle siralanmaktadir: intihara yon-
lendirme (madde 84), Cocuklarin cinsel istismari (madde 103, birinci fikra), Uyusturucu veya
uyarict madde kullanilmasini kolaylagtirma (madde 190), Saglik i¢in tehlikeli madde temini
(madde 194), Miistehcenlik (madde 226), Fuhus (madde 227), Kumar oynanmasi igin yer ve
imkan saglama (madde 228) ve Atatiirk Aleyhine islenen Suglar. http:/ / www.tbmm.gov.tr/
kanunlar/k5651.html

18 9/A’ya gore “Internet ortaminda yapilan yayin igerigi nedeniyle 6zel hayatimin gizliliginin ihlal
edildigini iddia eden kisiler, Baskanliga dogrudan bagvurarak icerige erisimin engellenmesi
tedbirinin uygulanmasini isteyebilir.” http:/ / www.tbmm.gov.tr/ kanunlar/k5651.html
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mustir (Altiparmak ve Akdeniz, 2014). Twitter ve YouTube gibi sosyal medya
platformlarinin ya da bircok web sitesinin erigsime engellenmesi de yasanin
TiB’e tamdig1 boylesi “genis yetkilerle” yakindan ilgilidir.

TIB Baskanimna taninan bu yetkiler yargi kurumlarmi aradan ¢ikartarak
sanstiriin dolaysiz bir sekilde islemesinde biiyiik 6nem tagimaktadir. 9/A
maddesinin mevcut yasaya eklenmesindeki en 6nemli nedenlerden birinin
hiikiimetle ilgili giindeme gelen yolsuzluk iddialar1 ve buna yonelik ses kayit-
larinin sosyal medyada hizli bir sekilde yayilmasinin engellenmesi oldugunu
séylemek yanlis olmayacaktir.* Yasada yapilan degisiklikler ve TIB Bagka-
nina taninan siursiz yetkilerle birlikte, artik hiikiimet aleyhine sosyal med-
yada dolasan igeriklerin aracisiz-dolaysiz bir sekilde yayimdan kaldirilmas:
saglanmistir.”® Boylece AKP iktidarinin “mahremini” ifsa eden her tiirlii ses
kayd1 ve haberler, Yasanin 9/A maddesi kapsaminda tartismasiz bir sekilde
engellenebilir hale gelmistir. Ornegin, yolsuzluk haberleri ve ses kayitlarinin
yer aldig1 “bascalan” ve “haramzadeler” kelimelerini igeren tiim Internet site-
leri herhangi bir mahkeme karar1 olmaksizin ve site sahiplerine herhangi bir
uyari verilmeksizin TIB tarafindan idari tedbir koyularak erisime engellen-
mistir.?! “Anayasa’ya gore, haberlesme 6zgiirliigii ve 6zel yasamin gizliligine
miidahaleye ancak bir mahkeme tarafindan karar verilebilir. Bu Tiirk Anaya-
sa Hukuku’'nun temel haklara iliskin baglica ilkelerden biridir.” (Altiparmak
ve Akdeniz 2008, s.127) Dolayisiyla mahkeme karari olmadan TiB tarafindan

19 Bunu da dénemin Bagbakani R.T. Erdogan 25 Subat 2014 tarihli AKP Grup Toplantisi'nda
ortaya ¢ikan ses kayitlari ile ilgili yaptigi konusmasinda soyle belirtmistir: “Millet miisterih
olsun. Biz yeni Internet yasasim bu santajin oniine gegmek icin gikardik. Ama bunu kimse anlamad.
Bunlarm yaymlanmasina dagilmasima insanimzi rencide etmesine miisaade etmeyecek, bu skandal-
dan iilkemizi yine biz diizlii§e ¢ikaracagiz” http:/ /www.haberler.com/erdogan-in-son-parti-
grubu-konusmasi-5712117-haberi/. Erdogan’in bu sdzlerinden de goriildiigii gibi, 5651 Sayuli
Internet Yasast iddia edildigi gibi kamu yarar1 gozetildigi icin degil, aksine AKP iktidarmin
kendi mesruiyetini saglamasinin bir araci olarak yapilmis ve uygulamaya sokulmustur.

20 Yasada yapilan degisikliklerden bir tanesi de “Bagkanlik (TIB) personelinin, kanunlar kapsamin-
daki gorevlerini yerine getirirken, gorevin niteliginden dogan veya gorevin ifast sirasinda igledikleri
iddia olunan suglardan dolay: haklarinda cezai sorusturma yapilmasi, Telekomiinikasyon Iletisim Bas-
kanu igin iligkili Bakanmin (Ulastirma Bakanzt), diger personel igin ise Kurum Bagkaninin ( TiB Baskani)
iznine baghdir” ibaresidir. Buna gére TIB Baskani ve personeli isledikleri hicbir suctan di-
rekt olarak yargilanamaz kilinarak bir tiir dokunulmazlik altina alinmiglardir. http:/ / www.
tbmm.gov.tr/kanunlar/k5651.html

21 TIB tarafindan erisime engellenen web sitelerinin isimlerine ve engellenme tarihlerine, www.
engelliweb.com sitesinden ulagilabilir.
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verilen bu erisim engelleme kararlari, her ne kadar 5651 Sayuli Internet Yasa-
st kapsaminda uygulaniyorsa da bu durum Anayasa’nin 22. Maddesini ihlal
eder niteliktedir.

5651 Sayili Internet Yasastnin TiB’e tamidig1 erisimi engelleme kolayligi
ifade 6zgiirltigiinti de stnirlandirmaktadir. Yasa sonrasi bir¢ok sosyal medya
platformu ve web sitesi herhangi bir mahkeme karar1 olmaksizin erisime en-
gellenmistir. Bu erisim engellemeleri temelde bu platformlar vasitasiyla duy-
gu ve dtstincelerini agiklayan, bunlari paylasan, yayan ve politik tartismala-
ra aktif olarak katilan kisilerin ifade 6zgiirliiglinti sinirlamaktadir. Ayrica bu
durum sosyal medya tizerindeki devlet baskis ve sansiiriin aldig1 boyutu da
gozler oniine sermektedir.

Erisim saglayicilan birligi

Erisim Saglayicilar: Birligi'nin kurulmasi igerige erisimin engellenmesine yo6-
nelik kararlarin uygulanmasinda merkezi bir 6neme sahiptir.?> Bu birlik eri-
sim engelleme kararlarinin uygulamasini saglama amaci tasimaktadir. Ttim
Internet servis saglayicilari ile Internet erisim hizmeti veren diger isletmelerin
birlige tiye olmadan faaliyette bulunamayacaklari 5651 Sayili Internet Yasast
ile garanti altina alinmis ve boylece birlige katilim zorunlu hale getirilmis-
tir. Ayrica servis saglayicilarin birlige tiyelik aidati 6demeleri zorunlu tutul-
mus ve birligin giderleri bu aidatlar tizerinden karsilanmigtir. Ayni zamanda
servis saglayicilar1 verilmis olan erisim engelleme kararlarinin uygulanmasi
amaciyla gerekli olan her tiirlii donanim ve yazilimi da kendileri saglamak
durumunda birakilmiglardir. %

Servis Saglayicilar: Birligi'nin kurulmasi ile servis saglayicilarin omuzla-
rina yiiklenen bu mali yiikiin faturasini ise Internet hizmeti alan abonelerin
Odeyecegi asikardir. Temelde kamu yarar1 gozetilerek olusturulmasi gereken
Internet siyasalarmin éncelikle esit erisim ve ag tarafsizhmi destekler nite-
likte olmas1 beklenmektedir. Ancak 5651 Sayili Internet Yasast ile yapilan bu
diizenlemeler, Internet iizerinde fiyat artisina neden olarak -ag tarafsizhg ve
esit erisimin temelini olusturan- ucuz Internet hizmeti saglanmasinin 6niinde
engel teskil etmektedir. Maliyetlerin yiikselmesi ile birlikte Internet kullani-
clarmin sayis1 azalacak ve niifusun belirli bir kesimi ¢evrimici ortamlarda

22 TIB, Erigsim Saglayicilar Birligi'nin 19 Mayis 2014 tarihinden itibaren resmi olarak faaliyete
bagladigini web sayfasindan ilan etmigtir. http:/ /www.tib.gov.tr/ tr/ tr-duyuru-9999-hepsi.
html

23 http:/ /www.tbmm.gov.tr/kanunlar/k6518.html
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kendilerini ifade etme olanag: bulamayacaklardir. Béylece var olan sayisal
ugurum daha da artarak esit erigim idealinden uzaklagilacaktir.

Sayisal ugurumun artmasi Internet okuryazarligmin toplumsal olarak
gelismesini engelleyecek niteliktedir. Internet okuryazarliginin artmasinin
saglanmas bir Internet siyasasinda tizerinde durulmasi gereken unsurlardan
biridir; ancak 5651 Sayuli Internet Yasast ile erisim engellemelerinin artmasi ve
Internet maliyetlerinin yiikselmesi Internete erigen kisi sayisinda da bir azal-
maya yol agacaktir. Dolayisiyla, Internete erisimin azalmasi Internet okurya-
zarhiginin artmasinin da 6niinde ciddi bir engel tegkil etmektedir.

Bir diger dikkate deger nokta ise Erisim Saglayicilart Birligi'nin kurul-
masindaki temel amagtir. Igerige erisim engellemelerinin merkezi hale geti-
rilmesi amaciyla kurulan bu birlik, temelde var olan gtig-iktidar iliskilerinin
stirdiiriilmesinde merkezi bir rol oynamaktadir. Bu birlik iizerinden merkezi-
lesen hiikiimet kontrolii ifade 6zgirliigiiniin oniinde ciddi bir engel teskil et-
mektedir. Artik Internet servis saglayicilari isteseler de istemeseler de varlik-
larini idame ettirebilmek i¢in bu birlige tiye olmak ve dolayl olarak iktidarin
aleyhine dolasan igerikleri ve ifadeleri yayindan kaldirmakla ytikiimlidiirler.
Boylece bu birlik yeni diizenlemelerle birlikte artan sanstiriin merkezi uygu-
layicist konumuna yerlestirilmis ve devletin “cevrimici gardiyanlig1” gorevini
tstlenmigtir.

Tiim bu agilardan 5651 Sayuli Internet Yasas:, maliyetlerin yiikselmesiyle
kullanicilarin daha siirl Internet hizmeti almasina neden olmasi acisindan
sayisal ucurumun artmasina yol agmaktadir. Ayrica tiim servis saglayicilarin
bir birlik etrafinda toplanarak devlet kontrolii altina alinmasi ile aglarin ag:
olan Internetin tarafsiz ve 6zgiir yapisinin korunmasi ve herkese esit erisim
saglanmasi temeline dayanan ag tarafsizlig: ilkesinden oldukga uzaklasil-
maktadir. Ayni sekilde servis saglayicilarin devlet tekeline girmesi ve devlet
sansiiriiniin merkezi uygulayicisi haline gelmesi ile kasith bir sekilde Inter-
net trafiginde yavaglamalar ve gesitli web sitelerine erisim problemlerinin
yasanmasi kaginilmaz goziikmektedir. Bu nedenle, 5651 Say:li Internet Yasas
ile kurulan bu birlik 6zellikle ag tarafsizligim ortadan kaldiracak niteliktedir
(Ozcetin vd. 2014, s.32).

Kisisel verilerin saklanmasi

5651 Sayili Internet Yasasynda yapilan diizenlemeler temelde Internet tizerin-
de sansiiriin ve hiikiimet denetiminin arttirillmasi amacina hizmet etmektedir.
Buna bir diger 6rnek ise mevcut yasadaki diizenlemeler ile artik kisisel verile-
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rin kullanicilarin bilgisi ve onay1 olmadan iki yil siire ile kayit altina alinmasi
ve talep edildiginde TiB’e gerekge belirtilmeksizin verilmesinin saglanmasi-
dir** Yasadaki bu yeni diizenlemelerle bir yandan 9/ A maddesi kapsaminda
ozel hayatin gizliliginin “giivence altina” alindig1 iddia edilirken, diger yan-
dan da kisisel verilerin izinsiz kayit altina alinmasiyla “6zel hayatin gizliligi”
ihlal edilmektedir.

Yasa kapsaminda mahremiyet konusu, “6zel hayatin gizliligi nedeniyle
igerige erisimin engellenmesi” ilkesi altinda dikkate alinmis gibi goziikme-
sine ragmen, Erisim Saglayicilar1 Birligi'nden bizim tiim gevrimigi aktivite-
lerimizin iki y1l boyunca kayit altina alinmasinin istenmesi ve talep edildi-
gi zaman bunlarin teslim edilmesinin beklenmesi ¢eliskili bir durumdur. Bu
celigki bize, evrensel olarak dikkate alinmas: gereken 6zel hayatin gizliligi/
mahremiyet ilkesinin sadece iktidarin belirledigi Sl¢iiler ile sekillendigini
gostermektedir. Bu yasa ile artik ne iletisim gizliligimiz ne de veri gizliligimiz
giivence altindadir. Internet kullanmak isteyen bir kisi Internet servis saglayi-
cillarinin sagladig hesaplari tizerinden Internete baglandigi anda ve bu bag-
lantt bir IP adresi gerektirdiginden anonimligini de kaybetmektedir. Servis
saglayicilar bu yasa ile artik yasal olarak iktidarin denetiminde olduklar1 i¢in
IP adreslerimiz tizerinden kimligimiz rahatlikla tespit edilmekte ve anonim
olma hakkimiz elimizden alinmaktadir. Anonimligin olmadig: ve her ifade-
mizin kayit altina alindig: bir ortamda ise devlet sansiiriiniin yan1 sira oto-
sansiir de dikkate alinmalidur.

Tiirkiye’de 5651 Sayili Internet Yasast ile Internet Servis Saglayicilar tara-
findan kisisel verilerimizin kayit altina alinmasi saglanirken, Avrupa Adalet
Divani aksi yonde bir karara imza atarak Avrupa Birligi'ndeki Internet servis
saglayicilarin tiim kullanici verilerini iki y1l boyunca saklamalar1 zorunlu-
lugunu ortadan kaldirmistir. Avrupa Adalet Divani bu karar alirken 6nce-
likli diistincesinin kisilerin mahremiyet haklarini géz éniine almak oldugu-
nu belirtmistir. Ciinkii Internet servis saglayicilarin kayit altina aldiklar1 bu
verilerin, kullanicilarin onay ve bilgisi olmadan polis ve kolluk kuvvetleri
tarafindan takip icin kullanilabilecegi ve bunun temel hak ve 6zgiirliikleri

24 Madde 88'de bu ifadeler soyle yer almaktaduir: “(3) Yer saglayici, yer sagladigi hizmetlere iligkin
trafik bilgilerini bir yildan az ve iki yildan fazla olmamak tizere yonetmelikte belirlenecek siire
kadar saklamakla ve bu bilgilerin dogrulugunu, biitiinliigiinii ve gizliligini saglamakla yiikiimlii-
diir........ (5) Yer saglayici, Baskanligin talep ettigi bilgileri talep edilen sekilde Bagkanliga teslim
etmekle ve Bagkanlik¢a bildirilen tedbirleri almakla yiikiimliidiir. http:/ / www.tib.gov.tr / tr/ tr-
menu-42-kanunlarhtml.
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engelleyecegi vurgulanmistir (Aru, 2014). Avrupa Adalet Divani'nin 2014 ta-
rihinde verdigi bu karar ile 6zel hayatin gizliligi 6niinde ciddi bir engel tegkil
eden kisisel verilen saklanmasi uygulamasi ortadan kaldirilirken, ayni tarihte
Tiirkiye’de kisisel verilerin kaydedilmesi zorunlulugu 5651 Say:li Internet Ya-
sast ile uygulanmaya baglanmuistir.

ACLU-Miller davas1 ABD’de 6zel hayatin gizliligi ve anonimlik konu-
sunda 6nemli bir gelisme olmustur. “1997 yilinda Georgia Eyalet Yiiksek
Mahkemesi, gonderenin tam olarak belirlenemedigi her tiirlii elektronik ileti-
simi yasaklayan bir eyalet yasasinin iptaline karar vermistir. Mahkeme kara-
rinda, Internet tizerindeki iletisimi kontrol altina almaya egilimli olan bu tarz
bir diizenlemenin, ifade ve iletigim 6zgiirliigii ile bagdasamayacagi ve bireyin
6zel hayatina miidahale niteligi tasiyacagi sonucuna varmugtir” (Karaaslan
vd. 2014, s.1). ABD’de 1997 yilinda verilen bu karar iletisim 6zgiirlugi, ifade
Ozguirliigii ve anonim olma hakkini dikkate almas: konusunda oldukga ileri-
cidir. Buna karsin yukarida detayl bir sekilde degindigimiz gibi Ttirkiye'de
5651 Sayili Internet Yasast ile bu haklar neredeyse hig dikkate alinmamis aksine
daha ¢ok sinirlandirmaya gidilmisgtir.

Sonug

Demokratik bir toplumda katilim: desteklemek, kisi hak ve 6zgiirliikle-
rini korumak, kisilerin Internet iizerinde gezinirken kendilerini givende his-
setmesini saglamak biiyiik onem tagimaktadir. Giiniimiizde Internetin yer al-
madig1 neredeyse hicbir alan kalmamistir. Giindelik hayatimizin vazgegilmez
bir parcast haline gelmis olan bu ag ¢evrimdis: hayatta var olan problemlerin
cevrimici hayatta da farkli sekillerde yer almasina neden olmustur. Sanal or-
tamda gelisen bu problemlerin ¢6ztimii de farkl siiregler gerektirmektedir.
Dolayisiyla, Internetin hayatmuza getirdigi bazi sorunlarin tiim kullanicilarin
yarari agisindan kontrol altina alinmasi yukarida detayh bir sekilde degindi-
gimiz tiim alanlar1 kapsayan genis 6lgekli bir Internet siyasasinin gelistiril-
mesiyle miimkiindiir. Siyasa olusturucularin 6ncelikli hedefleri kullanicilarin
yararini gozetmek ve herkesin esit kosullar altinda, 6zgiir olarak Interneti
kullanabilmesini saglamak olmalidir.

Tiim bu unsurlar géz éniinde bulunduruldugunda, 5651 Sayuli Internet
Yasasi'ndaki yeni diizenlemeler getirdigi sansiir, tam kontrol ve gézetleme
mekanizmalar ile hiikiimet lehine islemekte ve ifade 6zgiirliigiiniin 6niinde
ciddi bir engel teskil etmektedir. Bu haliyle 5651 Sayili Internet Yasas: kamu ya-
rar1 gozeten ideal bir Internet siyasasi olmaktan oldukga uzak olmakla birlik-
te, iktidarin Internet tizerinde tahakkiim kurma yolunun yasal bir enstriimani
islevi gormektedir.
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